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Gesellschaft im digitalen Wandel
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Kompetenzzentrum Cybercrime
Überblick

Kompetenzzentrum Cybercrime

Leiter IT-Forensik & 
Cybercrime

(IFC)

Gruppe IFC 1
Ermittlung / Datenanalyse

6 Mitarbeitende

Gruppe IFC 2
IT-Forensik / Technische 

Überwachung
8 Mitarbeitende

Cyber-Staatsanwalt

CC Cybercrime Übersicht 2022

• 2 Cyber-Staatsanwälte

• 16 IFC Mitarbeitende

Cyber-Staatsanwältin

Fachassistenz Cybercrime
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Kompetenzzentrum Cybercrime
Kernaufgaben

• Täterschaft mit Bezug zum Kanton St.Gallen auch über die 
Landesgrenzen hinaus aufzuspüren

• Täterschaften trotz komplexer technischer und juristischer 
Fragestellungen der strafrechtlichen Beurteilung zuzuführen

• Polizistinnen und Polizisten insbesondere in den Bereichen Tatbestands-
Erfassung, Rapportierung, Ermittlung und Fahndung durch gezielte Aus-
und Weiterbildung zu befähigen

• Fachwissen der Staatsanwaltschaft im Hinblick auf eine nachhaltige 
Untersuchungsführung ausbauen.
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• Komplexität 
• Zeitfaktor
• Menschliches Verhalten
• Datenvolumen
• Knowhow / Motivation «Gegenseite»
• Technologische Entwicklung
• Rechtliche Aspekte
• Internationale Kooperation
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Kompetenzzentrum Cybercrime
Herausforderungen
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Cybercrime
Begrifflichkeiten
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Cyber Defence
Landesverteidigung
Zuständigkeit: Armee

Cyber Security
Schutz von Computern und des Internets
Zuständigkeit: Alle (Provider, Unternehmen, 
Private, Bund und Kantone)

Cybercrime
Repression und Prävention
Zuständigkeit: Strafverfolgungsbehörden
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Cybercrime
Definition

Werden über, mittels oder gegen Informations- und Kommunikationstechnologien (IKT) 
Straftaten begangen, spricht man von Cyberkriminalität.
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Digitalisierte Kriminalität / Cybercrime im weiteren Sinn
«Klassische» Delikte, die unter Zuhilfenahme des Internets 
und sozialer Netzwerke verübt werden.

Cybercrime im engeren Sinn
Straftaten gegen das Internet und seine Instrumente

Hightech-Crime 
Hochkomplexe Cybercrime i.e.S. und i.w.S. (u.a. Einsatz von 
Malware, Hacking, DDoS, Kryptowährungen, Darknet)
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Cybercrime
Besonderheit

• Mord  Art. 112 StGB
• Diebstahl  Art. 139 StGB
• Betrug  Art. 146 StGB

• Hacking  ???
• Phishing  ???

Cybercrime ≠ fixe Straftatbestände  Phänomene
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Cybercrime
Phänomene (1/2)
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• Cyber-Wirtschaftskriminalität 
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Cybercrime
Phänomene (2/2)
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• Cyber-Sexualdelikte

• Cyber-Rufschädigung 
und unlauteres Verhalten

• Darknet

• Anderes
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Ermittlungsansätze
Cyber-Ermittlungsstränge

Kommunikation:
• Telefon, Mobiltelefon, VoIP
• E-Mail, Chats, Social-Media
• Etc.

Finanztransaktionen:
• Banküberweisung
• Bargeld-Versand
• Kryptowährungen
• Etc.

Maschinelle Spuren:
• Datenverbindungen beim Ausführen
• Logdateien (System, Firewall, usw.)
• Etc.

Spuren der tathandelnden Person Spuren der Hard- oder Software

Kompetenzzentrum Cybercrime
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Ermittlungsansätze
Wo oder bei wem finden wir Spuren?
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Ermittlungsansätze
Wo und bei wem finden wir Spuren?
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Ermittlungsansätze
Open Source Intelligence (OSINT)
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Ermittlungsansätze
Nationale- und Internationale Abklärungen

Kompetenzzentrum Cybercrime
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Ermittlungsansätze
Direkte Provideranfragen im Ausland
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Convention on Cybercrime (CCC)
SR 0.311.43

Art. 32 Grenzüberschreitender Zugriff auf gespeicherte Computerdaten mit 
Zustimmung oder wenn diese öffentlich zugänglich sind

Eine Vertragspartei darf ohne die Genehmigung einer anderen Vertragspartei:

a. auf öffentlich zugängliche gespeicherte Computerdaten (offene Quellen) 
zugreifen, gleichviel, wo sich die Daten geographisch befinden; oder

b. auf gespeicherte Computerdaten, die sich im Hoheitsgebiet einer anderen 
Vertragspartei befinden, mittels eines Computersystems in ihrem Hoheitsgebiet 
zugreifen oder diese Daten empfangen, wenn sie die rechtmässige und 
freiwillige Zustimmung der Person einholt, die rechtmässig befugt ist, die Daten 
mittels dieses Computersystems an sie weiterzugeben.

02.09.2022
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Convention on Cybercrime (CCC)
Rechtsprechung zu Art. 32 CCC: BGE 141 IV 108

«Als Zustimmungsberechtigte [zu Art. 32b CCC] kommen (…) auch 
ausländische Personen und Gesellschaften in Frage, insbesondere 
Internetservice-Provider, welche sich in ihren Allgemeinen 
Nutzungsbedingungen das Recht auf Datenweiterleitung an in- und 
ausländische Strafverfolgungsbehörden gegenüber ihren Kunden 
ausbedungen haben.» (E. 5.9 und 5.10)

 Grundlage für «Provideranfragen»
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Rechtsprechung zu Datenzugriff im Ausland
BGE 143 IV 270
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Musterfall
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Ausgangslage
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Cyber-Angriff über Nacht
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Böses Erwachen…

Kein Zugriff auf Firmendaten
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Erpresserschreiben

ryuk@gangstermail.ch
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Spuren im vorliegenden Fall

Quelle: pixabayQuelle: mittelelfen.berlin

Kommunikation:
• Absender ryuk@gangstermail.ch
• Originalmail

Finanztransaktionen:
• BTC-Adresse: 

1PdBXZqnuQTiTLyHPQBkotnACCHC9rmHou 
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Start der Ermittlungen
Informationen ab Erpresserschreiben
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ryuk@gangstermail.ch
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Ermittlungsstrang Kommunikation
Edition bei Schweizer Mailanbieter
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Ermittlungsstrang Kommunikation
Datenabfrage IRC (information request component)
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gangstermail.ch

gangstermail.ch
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Ermittlungsstrang Kommunikation
Mailheader Analyse
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Ermittlungsstrang Kommunikation
mehrfacher Bezug ryuk@gmail.com
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gangstermail.ch
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Ermittlungsstrang Kommunikation
Antwort Google
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Cyber Krimineller

Gangstermail.ch

Seite 32



Kanton St.Gallen

Ermittlungsstrang Kommunikation
Visualisierung Accountinfos Google
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Cyber Krimineller gangstermail.ch
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Ermittlungen Finanztransaktion
Follow the money
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Ermittlungsstrang Finanztransaktionen
Accountinfos Bitcoin.de
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Cyber Krimineller

RU-Pass RU123456789
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Ermittlungen
Identifikation abgeschlossen, wie weiter…

• Abklärung Personalien via Europol oder 
Interpol

• Abgleich mit anderen 
Strafverfolgungsbehörden betreffend 
gleichgelagerte Fälle

• Rechtshilfeersuchen an Herkunftsland der 
mutmasslichen Täterschaft
• Folgeermittlungen (inkl. möglichen 

Zwangsmassnahmen)
• Ersuchen um stellvertretende Strafverfolgung
• Internationale Ausschreibung zur Festnahme
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Problemstellungen und Lösungen

• Geschädigte in verschiedenen Kantonen
• CyberCASE
• NEDIK (Netzwerk Ermittlungsunterstützung Digitale Kriminalität)

• Automatischer Datenaustausch zwischen Kantonen und Bund
• Konsultation Parlamente (Kanton/Bund)

• Rechtshilfe international
• Verbindungsbeamte Polizei / Zoll / Eurojust
• Abhängigkeit vom Ausland

• Zeitfaktor Daten
• Information- und Emergency Requests
• Preservation Requests

• Technologische Entwicklung
• Know How insb. innerhalb Kompetenzzentrum Cybercrime aktuell halten
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Aktuelle und zukünftige Herausforderungen
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Professionalisierung der Gegenseite
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Fragen / Diskussion
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Herzlichen Dank für Ihre Aufmerksamkeit
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