Kanton St.Gallen
Kompetenzzentrum Cybercrime

Cybercrime — neue Herausforderungen
fur die Strafverfolgungsbehorden

Vortragsabend St.Galler Juristenverein

St.Gallen, 01. September 2022

MLaw Daniel Burgermeister
Staatsanwalt fur Cyberdelikte, Kantonales Untersuchungsamt

Adj Damian Broger
Leiter Gruppe Cybercrime Ermittlungen & Datenanalyse, Kantonspolizei St.Gallen

Sicherheits- und Justizdepartement



CYBEERANGRIFF

Grolsere Schaden als durch den Drogenhandel

Das IT-Unternehmen Cybersecurity Ventures schatzt, dass die durch
Cyberkriminalitat verursachten weltweiten Schaden 2021 sechs Billionen
Dollar erreicht haben. Laut den Experten konnte diese Summe bis 2025 auf
10,5 Billionen Dollar steigen. Die immense Summe beinhaltet
Datendiebstahl und -zerstérung, Finanzkriminalitat, Produktivitatsverluste,
Diebstahl geistigen Eigentums und andere Delikte ebenso wie die Kosten der
Schadenbeseitigung. Die Schaden durch Cyberangriffe waren somit grolier
als die durch den weltweiten Drogenhandel.
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Gesellschaft im digitalen Wandel
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Kompetenzzentrum Cybercrime

Uberblick

Fachassistenz Cybercrime

Leiter IT-Forensik &
Cybercrime
(IFC)

Gruppe IFC 1
Ermittlung / Datenanalyse
6 Mitarbeitende
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Cyber-Staatsanwalt

Cyber-Staatsanwaltin

Gruppe IFC 2
IT-Forensik / Technische
Uberwachung
8 Mitarbeitende

Kanton St.Gallen

e 2 Cyber-Staatsanwalte

° 16 IFC Mitarbeitende
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Kompetenzzentrum Cybercrime
Kernaufgaben

» Taterschaft mit Bezug zum Kanton St.Gallen auch uber die
Landesgrenzen hinaus aufzuspuren

» Taterschaften trotz komplexer technischer und juristischer
Fragestellungen der strafrechtlichen Beurteillung zuzufuhren

 Polizistinnen und Polizisten insbesondere in den Bereichen Tatbestands-

Erfassung, Rapportierung, Ermittlung und Fahndung durch gezielte Aus-
und Weiterbildung zu befahigen

* Fachwissen der Staatsanwaltschaft im Hinblick auf eine nachhaltige
Untersuchungsfuhrung ausbauen.
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Kompetenzzentrum Cybercrime
Herausforderungen

«  Komplexitat

« Zeitfaktor

* Menschliches Verhalten
« Datenvolumen

*  Knowhow / Motivation «Gegenseite»
* Technologische Entwicklung

* Rechtliche Aspekte
* Internationale Kooperation

02.09.2022 Kanton St.Gallen
Seite 6 Kompetenzzentrum Cybercrime



Cybercrime
Begrifflichkeiten

Cyber Defence
Landesverteidigung
Zustandigkeit: Armee

Cyber Security
Schutz von Computern und des Internets

Zustandigkeit: Alle (Provider, Unternehmen,

Private, Bund und Kantone)

Cybercrime
Repression und Pravention
Zustandigkeit: Strafverfolgungsbehorden
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Cybercrime
Definition

Werden uber, mittels oder gegen Informations- und Kommunikationstechnologien (IKT)
Straftaten begangen, spricht man von Cyberkriminalitat.

Hightech-Crime
Hochkomplexe Cybercrime i.e.S. und i.w.S. (u.a. Einsatz von
Malware, Hacking, DDoS, Kryptowahrungen, Darknet)

Cybercrime im engeren Sinn
Straftaten gegen das Internet und seine Instrumente

Digitalisierte Kriminalitat / Cybercrime im weiteren Sinn
«Klassische» Delikte, die unter Zuhilfenahme des Internets
und sozialer Netzwerke verubt werden.
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Cybercrime
Besonderheit

» Mord - Art. 112 StGB
* Diebstahl - Art. 139 StGB
» Betrug - Art. 146 StGB
» Hacking - 2707
* Phishing - 2707

Cybercrime # fixe Straftatbestande - Phanomene
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Cybercrime
Phanomene (1/2)

Cyber-Wirtschaftskriminalitat
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Cybercrime
Phanomene (2/2)

Cyber-Sexualdelikte
Cyber-Rufschadigung
und unlauteres Verhalten
Darknet

Anderes

anonymous market

Weed 472
High CBD 10
Incdica dominant 56
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Ermittlungsansatze
Cyber-Ermittlungsstrange

Kommunikation:

 Telefon, Mobiltelefon, VolP .
« E-Mail, Chats, Social-Media y
 Etc. *

Finanztransaktionen:

Maschinelle Spuren:

Bankuberweisung « Datenverbindungen beim Ausflhren
Bargeld-Versand  Logdateien (System, Firewall, usw.)
Kryptowahrungen  Etc.

Etc.

)\ J

Spuren der tathandelnden Person
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Spuren der Hard- oder Software

Kompetenzzentrum Cybercrime
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Ermittlungsansatze
Wo oder bei wem finden wir Spuren?
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Ermittlungsansatze
Wo und bei wem finden wir Spuren?

Google Drive for G Suile 0 Dropbox for Business :
— ‘
i
_ S
f5ramazon
Web services.
HubiC

1
y 8 %8

{Collsion Detection System]

Flickr

Ethemet/Ethemet AVB

Amazon S3 SugarSync

mobile
yaucto yallo
orange” chamggcﬂg 000
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Ermittlungsansatze
Open Source Intelligence (OSINT)
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Ermittlungsansatze
Nationale- und Internationale Abklarungen

2

lhre POLIZEI
Votre POLICE
La vostra POLIZIA

_\otre POLICE_ S

JOINT CYBERCRIME

J-CAT

ACTION TASKFORCE

= EURTPOL | .o ahen NTERPOL
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Ermittlungsansatze
Direkte Provideranfragen im Ausland

Google

coinbase ©)
‘lnbtagnam




Convention on Cybercrime (CCC)
SR 0.311.43

Art. 32 Grenzuberschreitender Zugriff auf gespeicherte Computerdaten mit
Zustimmung oder wenn diese offentlich zuganglich sind

Eine Vertragspartei darf ohne die Genehmigung einer anderen Vertragspartei:

a. auf offentlich zugangliche gespeicherte Computerdaten (offene Quellen)
zugreifen, gleichviel, wo sich die Daten geographisch befinden; oder

b. auf gespeicherte Computerdaten, die sich im Hoheitsgebiet einer anderen
Vertragspartei befinden, mittels eines Computersystems in ihrem Hoheitsgebiet
zugreifen oder diese Daten empfangen, wenn sie die rechtmassige und
freiwillige Zustimmung der Person einholt, die rechtmassig befugt ist, die Daten
mittels dieses Computersystems an sie weiterzugeben.
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Convention on Cybercrime (CCC)
Rechtsprechung zu Art. 32 CCC: BGE 141 IV 108

«Als Zustimmungsberechtigte [zu Art. 32b CCC] kommen (...) auch
auslandische Personen und Gesellschaften in Frage, insbesondere
Internetservice-Provider, welche sich in ihren Allgemeinen
Nutzungsbedingungen das Recht auf Datenweiterleitung an in- und
auslandische Strafverfolgungsbehorden gegenuber ihren Kunden
ausbedungen haben.» (E. 5.9 und 5.10)

- Grundlage fur «Provideranfragen»
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Rechtsprechung zu Datenzugriff im Ausland
BGE 143 IV 270

Im vorliegenden Fall erfolgte kein Datenerhebungs- oder Editionsbefehl der Untersuchungsbehdérde
gegenuber FB USA, FB Irland oder FB Schweiz. Ebenso wenig nahm die Staatsanwaltschaft
(gestutzt auf die Cybercrime-Convention oder auf dem Rechtshilfeweg) hoheitliche Handlungen im
Ausland vor. Vielmehr hat die Untersuchungsbehdérde - von in der Schweiz befindlichen Computern,
Servern und IT-Infrastrukturen aus - eigene Ermittlungen im Internet aufgenommen. Diese Online-
Recherche war mdéglich geworden, well die Staatsanwaltschaft uber einen abgefangenen Kassiber
(den der Beschuldigte aus dem Untersuchungsgefangnis zu schmuggeln versucht hatte) in den
Besitz der Zugangsdaten des FB-Accounts des Beschuldigten gelangt war.

Wer uber einen Internetzugang im Inland einen abgeleiteten Internetdienst benutzt, der von einer

auslandischen Firma angeboten wird, handelt nicht "im Ausland”. Auch der blosse Umstand, dass die
elektronischen Daten des betreffenden abgeleiteten Internetdienstes auf Servern (bzw. Cloud-
Speichermedien) im Ausland verwaltet werden, lasst eine von der Schweiz aus erfolgte
gesetzeskonforme Online-Recherche nicht als unzulassige Untersuchungshandlung auf

BGE 1431V 270 S. 288

auslandischem Territorium (im Sinne der dargelegten Praxis) erscheinen (vgl. auch BANGERTER,
a.a.0., S. 280-282).
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Musterfall

Weare sorry, but your files have been encrypted!

Don't worry, we can help you ta return all of your files!

Files decryptor's priceis

If paymentisn't made until 2¢ the cost of decrypting files will be doubled

MY DECRYPTOR Homs Pag Decrypt 1 file for FREE

Your documents, photos, databases and other important files have been encrypted!

WARNING! Any attermnpts to restore yvour files with the thipd-party software will be fatal for your files! WARNING!

To decrypt your files you need to buy the special software - "My Decryptor”

All fransactions should be performed via I TCOIN network.

Within 5 days you can purchase this product at a special price: BETC 0.300 (~ $2433)

1 5 day 3TC 0.600 (~ $4866)

The special price is available:

04 . 23:59:46
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Ausgangslage

P 'CEO
Muster
Apparatebau
AG
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Cyber-Angriff uber Nacht
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Boses Erwachen...

Kein Zugriff auf Firmendaten

-

Windows

L=

o)

Das Programm, mit dem Sie diese Datei 6ffnen mochten, muss bekannt sein,
damit sie gedffmet werden kann. Die Suche kann automatisch online erfolgen,
oder Sie konnen manuell ein Programm aus der Liste der auf dem Computer

Die folgende Datei kann nicht geoffnet werden:

installierten Programme auswahlen.
Wie mochten Sie vorgehen?

() Programm aus einer Liste installierter Programme auswahlen

OK

| | Abbrechen

02.09.2022
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Erpresserschreiben

j RyukReadMe.txt - Editor — []

Datel Bearbeiten Format Ansicht Hilfe

All files on each host in the network habe been encrypted with a strong
algorithm.

Backups were either encrypted or deleted or backup disks were formatted.
Shadow copies also removed, so F8 or any othe methods may damage encrypted
data but not recover.

We exclusively have decryption software for your situation.

Mo decryption software i1s available in the public.

DO NOT RESET OR SHUTDOWN - fTiles may be damaged.

DO NOT RENAME OR MOVE the encrypted and readme files.

DO NOT DELETE readme files.

This may lead to the impossibility of recovery of the certain files.

To get info (decrypt your files) contact us at
BTC-Wallet: 1PdBXZgnuQTiTLyHPQBkotnACCHC9rmHou

RYUK - MNO SYSTEM IS SAFE!! !‘

02.09.2022 Kanton St.Gallen
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Spuren im vorliegenden Fall

Kommunikation:
* Absender ryuk@gangstermail.ch
* Originalmail

02.09.2022
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Finanztransaktionen:
« BTC-Adresse:
1PdBXZgnuQTiTLyHPQBkotnACCHC9rmHou
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Start der Ermittlungen
Informationen ab Erpresserschreiben

Erpresserschreiben

= jEa 4 [ = B il =1

1PdBXZgnuQtiTiyHPQBkotnACCHC9rmHou ryuk@gangstermail.ch
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Ermittlungsstrang Kommunikation

Edition bel Schweizer Mailanbieter

M_wl 32399830 17083646 - Editor — L] >

Dratel Ansicht  Hilfe
|[{"T}-’|:|E" @, "Data”: "BEGIN:VCARDr

\nVERSTON: 4.2\r\nPRODID: -\ /\ /N =i1\/

k) Mail vCard 1.0.6%\/\/EN\r
\nEN:decrypthelp2819ir\nUID: -~autosave-
8bdalbdg-edl2-4921-blfa-8689799bf15bYr
‘niteml.EMAIL ; PREF=1: ryukj@gmail . comYr

WnEND :VCARDAr\n"™, "Signature” :nu

Bearbeiten Format

\

M_wl 33640970 17083646 - Editor — L

Dater Bearbeiten Format Ansicht

H{”Type”:ﬂ,”Data”:'EEEIN VCARDAr\nVERSION:4.8\r

\nPRODID: -\/\/[J =i/ /=1L vCard

1.8.8N\/\/EN\r\nFN: Temp Gmaill\r\nUID:
autosave-221adb8B8-08217-465c-bbcd-b82/e8614adB\r

Hilfe

b4

\niteml.EMﬁIL;PEEF=1L5EkUﬂdar5chulE@mu5tEPhau5en.ch|

\rAnEND:VCARDYr\n™, "S51gnature”

null]]

@ @

sekundarschule@musterhausen.ch  ohmydata@hauptstadt.ch

@
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systemadmin@erpelsheim.ch

Fo -

@ @

ryuk@gmail.com cybercrime@mail.ru

@

rektor@gymnasiumentenhausen.ch
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Ermittlungsstrang Kommunikation
Datenabfrage IRC (information request component)

Angeforderte Daten

Datum von

Datum bis
Adressierungselement
E-Mail Adresse

Max. angefordete Antworten

Erhaltene Antworten

Antwort 1
Teillnehmer 1D

Dienstidentifikator
Gultigkeit des Serviceabonnements

Startdatum
Alias Adressen

E-Mail-Adresse

02.09.2022
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15.10.2016 00:00:00

15.04 2019 23:59:59
E-Mail-Adresse

nyuk(E gangstermail.ch
i

ryuk@ gangstermail.ch
Email

10.04.2019 00:22-29
nyukE@gmail.com

Kanton St.Gallen
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Ermittlungsstrang Kommunikation

Mailheader Analyse

Return-Path: <ryukiemail.com:>
Received: from mail-40135 =il -ch (mail-40135 n=il.ch [185.70.40.135])
by mailhost.musterapparatebau.ch (12.1.1 build 3 x64) with ESMTP (S5L) id
2819060201618259861
for <info@musterapparatebau.ch>; Mo, 15 Apr 2819 14:16:20 +02000
Date: Mo, 15 fApr 2819 14:18:28 +2088
DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed, d=-nail.cum;
s=default; t=1561039822,
bh=nTRH9A+dJJY3BEEFWSvfwflralzhl56LeZS5hplalFow=;
h=Date:To:From:Reply-To:Subject:In-Reply-To:References:Feedback-1D:
From;
b=KpblIWSpDmiUcPhZAmIiUNAYASzHHzX /yvkDjajOOMTANzolxalW1QRErFABCctgVTg
wASrwUO/DDTpVawkKG/7kISuopalixjd+Hjh/sTbWOZr+tMmTMt focx+rzOFmImIxCbiM
m,/ CYN+AHFuwrogBa8Vam,/+ JUyGwGK1Ns /35 IFSWIU=
To: Muster Apparatebau AG <info@musterapparatebau.ch>

From: "ryuk" <r‘yuk@-1ail.cum>
Reply-To: "ryuk” <r}fuk@-mail.cum>
Subject: Ransomware Ryuk
Message-ID:
<10t0idY¥YmsB8dMOG708gUGz FKWwTZLiARtFk_BmEZKpROBrRQHgWVIINT 288000t ZK7xrZIMr ImMgF znviGwl GnH
72ejWiorDKv33CkCk1dUsgxNQ=Gl =11 . com>
In-Reply-To: <lcb57el3adcl5fd3debed9cblcbaeb3/@musterapparatebau.ch>
References: <lcb57el3adcl5fd3debed9cb2cbaebli@musterapparatebau.ch>
Feedback-ID: 91ViZ6KglcAHH1EoV2AuIdAspjt-p9X7-wuBST1UFfg-
yzX83g5NFeaFkxphREKAOBS jhh@UULAB/FLNQNUI9g==:Ext :iail
MIME-Version: 1.8
Content-Type: multipart/mixed,
boundary="bl_ 5058983c78873bB32fc08581414d4292+"
X-Spam-Checker-Version: SpamfAssassin 3.3.2 (1.1) on mailhost.musterapparatebau.ch
X-S5pam-Level:
X-Spam-Status: "No, score=-8.18 required=3.28 tests=HTML MESSAGE=0.80,DKIM VALID=-
8.18,SPF_PASS5=0.08,5PF _HELO PASS=0.88,SURBL_BLOCKED=0.88,URIBL_BLOCKED=8.88
autolearn=No wversion=3.3.2"
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=) hetu rn-Path: <ryukiggmalil.com>
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Ermittlungsstrang Kommunikation
mehrfacher Bezug ryuk@gmail.com

> <

ryuk@gmail.com

IRC Alias-Adresse

ryuk@|gangstermail.ch

ryuk@gmail.com

Mailheader Analyse: Return-Path

ryuk@gmail.com

02.09.2022
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“Hantonales Untersuchungsamt
5 )

KOMPETENZZENTRUM CYBERCRIME
CYBERCRIME COMPETENCE CENTRE

Kanton Sf. Gallen | Canion of St. Gallen
’ Kantonspolizel | Camtonal Police
o Kriminalpolizei { CID
E IT Forensics & Cybercrime Linil

Slaaizanwalischaft 51 Galan
Public Prosecutar's Office 5t. Gallen Y,
Kantonales Untersuchungsamt
Cantonal Investigation Office

(LT
£

~EARAT S
i

et
5t. Gallen / Switzerland, 16.04.2019 e
Total Saiten {inkkssive Deckblatt)

?zlstnnng I:ETEDB g;o-qg;; P, Total pages (couverura incluse) 1
- Totala pagine (incluso copering)
Mal damian brogenikapo.sgch Total pages (ncheding cover sheet)
Information Request
o Google Ireland Ltd. Google Inc.
: Gordon House, Barrow St or 1600 Amphitheaters Parkway
To Dublin 4, Ireland Mountain View, CA 24043, USA
Ihre: Referen:z
Volre référence

Wostno riferimento
Your referansg

Ursers Refarenz
otre référence
Keosiro rifesimento
Qur rafarance

ABINr. SG 20194 1234

Batraff
Objet Information request for all available data
gﬂ"‘miﬁfra (espacially registration data, log-files)

1] -

Adressslemant
Elémeant dadressa
Elemeanio indirizzs
Relevant addrass

ryuk@gmail.com

Grund Extortion, Art. 156 StGB | SCC Swiss Criminal Code, of December 21, 1837

Eﬁﬁﬂm (Status as of March 1, 2018)
Cause from 14.04.2019 until 15.04,2019 in CH-9000 St. Gallen, Hauptstrasse 1

Gasatzesgrundlage Art. 32 of the Cenvention on Cybercrime (CGC)

Basa uridigue Legs! basis for dafa gathanng within Switzerand”

Baga giuridica A 263 andvor 265 SIPQCRMPC (SR $12.0) Swiss Criminal Procecure

Legal basls At. 21 and 22 of the Swiss Fedsral Act on Post snd Telecommunicatisns Sunaillance (BUPF, S8 780.1)
:'"'"9'5 If possible, please do nol disclose/notify the user of the issuance of this request.
i Disclosure to the user could impede an investigation or obstruct justice, Of course,
Mecte heading this raquest for non-disclosure to the user would be voluntary on your part.

Thank you far your cooperation.
Kind regards

Kantonspolizei St. Gallen
IT-Forensik & Cybercrime

Staatsanwaltschaft 5t. Gallen

- F-

\-\H
StA MLaw D. Burgeﬁﬁeister M\ Wm D-Broger
Staatsanwalt / Pr_e_g_ac,umrﬁgarge Cybercrime Investigator

Kanton St.Gallen
Kompetenzzentrum Cybercrime
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tut-Date



Ermittlungsstrang Kommunikation
Antwort Google

H############# * Google Confidential and Proprietary ¥ fHHHEHHHHEHEREH

GOOGLE SUBSCRIBER INFORMATION

Mame: Cyber Krimineller

e-Mail: ryuk@gmail.com

Status: Enabled

Services: Android, Gmail, Google Calendar, Google Hangouts, Location History, Web & App Activity
Recovery e-Mail: ryuk@ Gangstermail.ch

Created on: 2819/84/18-84:89:25-UTC

Terms of Service IP: 2a83:4088:106::17, on 2819/84/16-84:89:25-UTC

Language Code: ru

SM5: +74959371660 [RU]

Google Account ID: 1234567891811

Last Logins: 208159/85/14-84:88:22-UTC, 20819/85/13-16:48:24-UTC, 28159/85/153-84:89:25-UTC

e i e -
Time IP Address Type

e e e -
2819/86/14-84:88:22-UTC | 176.18.184. 248 Login
2819/85/18-18:41:46-UTC | 198.98.57.155 Login
2819/84/16-18:40:24-UTC | 198.98.57.155 Login
2819/84/18-84:89:25-UTC | 2a83:4600:100::17 Login

e ettt T P e e e +

02.09.2022 Kanton St.Gallen
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Ermittlungsstrang Kommunikation
Visualisierung Accountinfos Google

&
.*lg_ < ? Recovery E-Mail L -

. Benutzername i _
Cyber Krimineller ryuk@gmail com ryuk(@/gangstermail.ch

= =) o w9 Y i

W

spracheinstellung: RU  176.10.104.240 2a03:4600:100::17 198.98.57.155 Location History Konto: Android +1 495 937 1000

VWhaois Whois matgdateﬂ\ /nhatsdaten OSINF
; i

" - _!_"",_,__5 Hotel Mariott Royal Aurora

i & Petrovka St-Bld 11
Tor-Exit Nodes StA-Rechtshilfe USA 107031 Moskau

Russland

02.09.2022 Kanton St.Gallen
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rmittlungen Finanztransaktion

ollow the mone

www.walletexplorer.com

Zuordnung Kryptoexchange

Bitcoin.de

Staatsanwaltschaft 51 Gallan
Prosecutor's Office 51 Gallen
Kantonales Untersuchungsamt
Cantonal Investigation Office

KOMPETENZZENTRUM CYBEERCRIME
CYBERCRIME COMPETENCE CENTRE

Kanion St Gallen / Canton of 5t. Gallen
Kantonspolizei | Cantonal Paolics
Kriminalpalizel / CID

IT Farensics & Cybarcrime Unit

aparants

Law Enforcement request

Reference Number:

{First two chovockers of country,
surname af Mvestigator, his peor af
hirth, Cose (D, Cose Miessage (0}

OH_Broger_1983_5G-2019-4-1234_1 (Eitcoin.de)

5t. Gallen, 16.04.2019

Requested by:

Wim Broger Damian Tdirekt  +41 (0|58 22952 71

(Mame, Position, Agency, Phone, Emall,
Address, Country]

Head of Cybererime investigations
IT-Forensic & Cybercrime (IFC)
Kantonspolzei 82 Gallen

T Abtallung +41 [J]58 225 44 35
damian. broger @ kapa.sg-ch
hitp: ! wvew kapo.s8.ch

02.09.2022
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Klasterhod 12
SO0 S Gallen

| Purpose of the request
| fidantify cheat, confirm o transaction,
| freeze gssets)

Identify Account [high priority)

Description of Crime

{inciuding mame of the legistatian and o
breoch

aof o specific §

Ransarmware extortion. 4s a result of the encrypted data, the entire production of the affected
carmpany comes to a standstill, Irsestigations revealed that the perpetrator’s Bitooin address could be
assigned to a Bitcoin.de wallet.

Extortion, Art. 156 5tGB / 5CC Swiss Criminal Code, of December 21, 1937

[Status as of March 1, 2018)

Art, 32 of the Convention on Cybercrima (CCC)

Legal basis for data gathering within Switzerland;

Art. 263 andfor 265 StPO/CrimPC (SR 312.0) Swiss Criminal Procedure

Art, 21 and 22 of the Swiss Federal Act on Past and Telecommunications Surveillance (BUPF, SR 780.1)

ltems to be queried:
Aitcain oadress (from-ta)
diecain irensaciion i,

WP oddress (fram-to),
Userngme, Full nome,
Ermail address, Phone,
Credt Card, Bank eccount

Infarmatian for the purpose of identifying the account holder:
1PdBXZgnuiTITLyH POBkotnACCHCSrmHou [Wallat Bitcoin.de)

Results to be received:
Userngme, Full neme, Vi addresses
ke B GEC R

P Qs Transocrion hishory,

Contact deteis, Popment methad,
Device_ID, MessageChat lags, 1D and
Froaf of Address, Seifie

Wallet / Account possible perpetrator:
- User details (Username, Full narme, WC addresses linked to account, Banc accounts, ete.)
- 10, Proof of Address & Selfla
- Contact datalls
- Payment methods
- Log-files {IP-Addresses including port numbers and user agent)
- Transaction history
further information on the perpetration of these crimas

Permission to notify client
if mat, provide retiaraie

Mo, would possibly provoke Urgency (Normal / High) | High:
further mowvemant of illegally if high, provide rationgle Ransormware: extortion with very
obtained funds high amount of damage

Thank you for your cooperation.

Kind regards

Staatsanwaltschaft 5t. Gallen
_Kantonales Untersuchungsamt

.
J

Kantonspolizel 5t. Gallen

IT-Forensik & Cybercrime
-

Wm Damian Broger
Cybercrime Investigator
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Ermittlungsstrang Finanztransaktionen

Accountinfos Bitcoin.de

(6]

1PdBXZgnuQtl TlyHPQBkotnACCHC9rmHou

lOSINF

www.walletexplorer.com

1ZLordnung Kryptoexchange

. - "é Account-Info = .;L

d ntifikation Kund z
Selfie KB BN e +749 5937 1000

Account Infog
Account-Info

g A
Cyber Krimineller ETY

geb. 21.06.1989 .
Petrovka St-Bld 11 KK Visa 123456****7899 RU-Pass RU123456789

107031 Moskau
Russland j'
ssuer

Account-Info

| aan
b
B

hepaice;

Gazprombank RU
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Ermittlungen
ldentifikation abgeschlossen, wie weiter...

» Abklarung Personalien via Europol oder
Interpol

* Abgleich mit anderen
Strafverfolgungsbehorden betreffend
gleichgelagerte Falle

 Rechtshilfeersuchen an Herkunftsland der
mutmasslichen Taterschaft

Folgeermittlungen (inkl. moglichen
Zwangsmassnahmen)

» Ersuchen um stellvertretende Strafverfolgung
 |nternationale Ausschreibung zur Festnahme
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Problemstellungen und Losungen

» (Geschadigte in verschiedenen Kantonen

CyberCASE
NEDIK (Netzwerk Ermittlungsunterstutzung Digitale Kriminalitat)

* Automatischer Datenaustausch zwischen Kantonen und Bund
Konsultation Parlamente (Kanton/Bund)

 Rechtshilfe international

Verbindungsbeamte Polizei / Zoll / Eurojust
Abhangigkeit vom Ausland

« Zeitfaktor Daten

Information- und Emergency Requests
Preservation Requests

* Technologische Entwicklung
Know How insb. innerhalb Kompetenzzentrum Cybercrime aktuell halten
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Aktuelle und zukunftige Herausforderungen

10¢

VO Metaverse

Telegram

02.09.2022 Kanton St.Gallen
Seite 38 Kompetenzzentrum Cybercrime %



Professionalisierung der Gegenseite

i

Leader [ﬁ]
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Traffic Spa
Malware- dealer pamme Money
packling mules
service L Distributors manager
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ﬁ.
i |

Money Money
flow mules
manager
Cash withdrawal

CYBERSECURITY

Lockbit V 3.0

Ransomware-Betreiber
lancieren Bug-Bounty-
Programm

Do 30.06.2022 - 11:02 Uhr
von Yannick Zullig und rja

Lockbit gehort zu den beliebtesten Programmen auf
dem Ransomware-as-a-service-Markt. Fur die neuste
Version “Lockbit 3.0" lancieren die Betreiber nun ein

Bug-Bounty-Programm.

Kanton St.Gallen
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Fragen / Diskussion
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Herzlichen Dank fur lhre Aufmerksamkeit

KAPO 5G
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